NOTA PUBLICA

Decreto e PLs no Congresso vao na contramao de paises desenvolvidos e
aumentam os riscos a seguran¢ca e bem estar de criangas e adolescentes na
Internet no Brasil

As entidades mais representativas da sociedade civil que atuam na prote¢ao aos Direitos das Criangas e
Adolescentes alertam a sociedade brasileira sobre o enorme risco que determinadas propostas podem
causar a seguranga e ao bem estar de 45 milhdes de criangas e adolescentes conectados.

A minuta de novo decreto presidencial que tem por objetivo regular o Marco Civil da Internet (Lei n.
12.965/2014) compromete os esfor¢cos nacionais e internacionais de desenvolvimento e aplicagcdo de
politicas e tecnologias de detec¢cdo de abusos e ilicitos, revertendo os avancos alcancados na ultima
década para tornar a Internet um ambiente mais sequro e saudavel para criancas e adolescentes Assim

como a minuta de decreto, alguns projetos de lei em tramitacdo no Congresso também querem proibir as
redes sociais de removerem conteudo sem decisdo judicial, inviabilizando, na pratica, o combate a

comportamento abusivo e conteudo nocivo nas redes.

As plataformas s&o criadas para finalidades diferentes e elas devem ser transparentes sobre suas regras
e aplica-las com diligéncia, o que sabemos ainda ser uma realidade distante no que se refere
especialmente ao contexto brasileiro e de todo o Sul global. No entanto, essas iniciativas regulatérias
podem acabar permitindo que pessoas sigam violando essas regras, o que coloca criangas e
adolescentes em risco. Além disso, as propostas ameagam a seguranca e os direitos dos usuarios ao
impedir a capacidade de um servico de se adaptar a novos problemas. E o caso, por exemplo, de
contetdos que disseminam desafios perigosos ou exposi¢do a conteudos inadequados a determinadas
faixas etarias. As plataformas devem poder adaptar continuamente seus produtos, regras e processos
para ficar um passo a frente dos agentes mal-intencionados, garantindo transparéncia acerca de seu
modus operandi. As politicas dos servicos e plataformas online, assim como as tecnologias, séo
documentos vivos, em constante evolugdo. Por isso, um rol de exce¢des também ndo seria capaz de
enderecar em tempo real conteudo prejudicial nas redes.

O novo decreto engessa e paralisa o desenvolvimento dessas politicas inclusive ao limitar a utilizagao de
tecnologias de detecgao automatizada, desde a mais elementar, usada para correspondéncia de imagem
(file hashing), passando pelas intermediarias baseadas em Visdao Computacional e a mais inovadora,
Inteligéncia Artificial, incluindo seu tipo mais avangado: Deep Learning. Essas tecnologias sdo usadas no
mundo inteiro para reconhecer imagens de abuso sexual antes que sejam postadas e impedir sua
viralizagao, detectar novas palavras-chave, sinais de coordenagédo e mapear redes e o modus operandi
dos abusadores, muitas vezes impedindo que o ato criminoso ocorra.

As criangcas sao revitimizadas pela circulagdo continua das imagens de seu abuso. Dados
internacionais revelam que em 2020 o NCMEC (Centro Nacional para Criangas Desaparecidas e
Exploradas nos EUA) recebeu 33,6 milhdes de imagens de abuso, das quais 10,4 milhdes eram unicas,
e 31,6 milhdes de videos, dos quais 3,7 milhdes eram unicos. Segundo o INHOPE (Associacao
Internacional de Canais de Denuncia, com sede na Holanda) 60% de todas os URLs avaliadas pelos
hotlines (linhas diretas de denuncia), em 2020, vieram de material previamente avaliado, o que significa
que o0 mesmo conteudo esta se espalhando pela Internet e € denunciado repetidamente.

A minuta de decreto inverte o 6nus para a vitima, ao obriga-la a buscar uma ordem judicial para
remover conteudos que hoje sdo removidos voluntariamente pelas plataformas durante o processo de
detecgdo de abusos e ilicitos. Os custos - financeiros, emocionais, de tempo, etc - serdo suportados pela
vitima, que sera mais uma vez revitimizada ao ver o conteudo viralizar enquanto aguarda uma liminar.

O custo para o setor publico também nio deve ser negligenciado, com a explosdo no numero de
processos judiciais desnecessarios, sobrecarregando ainda mais o Poder Judiciario.

Especialistas, empresas, entidades da sociedade civil e organismos internacionais concordam que para
enderecar esses graves problemas é necessario investir, com absoluta prioridade, em educacéo para o
uso ético, seguro e saudavel da Internet, moderagdo de conteudo pelas plataformas mais rapida e
transparente, ferramentas de controle parental e pesquisa e desenvolvimento de novas tecnologias de
detecgdo e resposta a situagdes de abuso, o que exige técnicas inovadoras de combate e prevencdo.

E importante ressaltar que durante a pandemia COVID-19 mais que dobrou o nimero de crimes sexuais
contra criangas e adolescentes na Internet no Brasil. Dados da Central Nacional de Denuncias de Crimes
Cibernéticos, operada pela SaferNet Brasil e pelo MPF, apontam um crescimento de 102% no numero de



denuncias de abuso online de criangas e adolescentes em 2020, comparado a 2019. Houve também um
aumento expressivo de pedidos de ajuda relacionados a saude mental (ideagdo suicida e
auto-mutilagéo), problemas com dados pessoais, exposi¢ao de imagens intimas, cyberbullying, fraudes,
golpes e spam.

A pesquisa TIC Kids Online Brasil 2019, do CETIiC.br/Comité Gestor da Internet ( ), aponta ainda
que 43% das criangas e dos adolescentes brasileiros de 9 a 17 anos viram alguém ser discriminado na
Internet, e que 7% da populagédo nessa faixa etaria reportou ter se sentido discriminado na Internet.
Outros conteudos sensiveis, como cenas de violéncia ou com muito sangue (22%), formas para ficar
muito magra (15%) - em sua maior parte conteudos pro-anorexia e bulimia - e experiéncias ou uso de
drogas (10%) também foram expostos a criangas e adolescentes, faixa etaria que representa um tergo
dos 140 milhdées de brasileiros com acesso regular a Internet.

O uso de tecnologias de deteccao automatizada por atores do setor privado para detectar, reportar e
remover, voluntariamente, material de abuso sexual infantil, bem como ameagas baseadas em texto,
como assédio e aliciamento, atende ao interesse publico e social, conforme determina o artigo 227 da
CF/88: “ E dever da familia, da sociedade e do Estado assegurar & crianca, ao adolescente e ao jovem,
com absoluta prioridade, o direito a vida, a saude, a alimentagdo, a educacgdo, ao lazer, a
profissionalizagao, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,

lém loca-l lv form ligénci iscriminaca xploracdo, violénci

crueldade e opress&o" (grifo nosso)

Por isso é de fundamental importancia um debate mais aprofundado sobre os graves riscos que o novo
decreto e os PLs com teor similar representam para a garantia dos direitos das criangas e adolescentes,
bem como sobre os seus impactos negativos ao reverter os avangos ja constituidos em matéria de
remogao de conteudo nocivo e criminoso contra criangas e adolescentes nas redes.
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